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1. Wstęp

1.1. Informacje ogólne

1. Głównym celem wprowadzenia Polityki Bezpieczeństwa jest zapewnienie zgodności działania Przedszkola ………………………………… z Ustawą o ochronie danych osobowych oraz jej rozporządzeniami wykonawczymi. 

2. Dokument Polityki Bezpieczeństwa został opracowany na podstawie wytycznych zawartych w następujących aktach prawnych:

1) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn.: Dz. U. z 2016 r., poz. 922 ), 

2) Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100 poz. 1024),

3) Rozporządzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie sposobu prowadzenia przez administratora bezpieczeństwa informacji rejestru zbiorów danych (Dz. U. z 2015 r. , poz. 719),

4) Rozporządzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i sposobu realizacji zadań w celu zapewniania przestrzegania przepisów o ochronie danych osobowych przez administratora bezpieczeństwa informacji (Dz. U. 2015 r., poz. 745),

5) Rozporządzenie Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014 r. w sprawie wzorów zgłoszeń powołania i odwołania administratora bezpieczeństwa (Dz.U. z 2014 r., poz. 1934).

1.2. Zakres informacji objętych Polityką Bezpieczeństwa oraz zakres zastosowania

1. Dokument Polityki Bezpieczeństwa opisuje zasady i procedury przetwarzania danych osobowych i ich zabezpieczenia przed nieuprawnionym dostępem. 
2. 
Na Politykę Bezpieczeństwa składają się następujące informacje:

a) wykaz budynków, pomieszczeń lub części pomieszczeń tworzących obszar, w którym przetwarzane są dane osobowe,

b) wykaz zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych do przetwarzania tych danych,

c) opis struktury zbiorów danych wskazujący zawartość poszczególnych pól informacyjnych i powiązania między nimi,

d) sposób przepływu danych pomiędzy poszczególnymi systemami,

e) określenie środków technicznych i organizacyjnych niezbędnych dla zapewnienia poufności, integralności i rozliczalności przetwarzanych danych.

1.3. Wyjaśnienie terminów używanych w dokumencie Polityki Bezpieczeństwa
Ilekroć w Polityce Bezpieczeństwa jest mowa o:

1)
ustawie – rozumie się przez to ustawę z dnia 29 sierpnia 1997 r. o ochronie danych osobowych ( tekst jedn.: Dz. U. z 2016 r., poz. 922 );

2)
administratorze danych osobowych – rozumie się Przedszkole………………… reprezentowane przez  Dyrektora Przedszkola...................................................;

3)
osobie upoważnionej (użytkowniku) – rozumie się osobę posiadającą upoważnienie wydane przez administratora danych osobowych;

5)
danych osobowych – w rozumieniu ustawy za dane osobowe uważa się wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej;

6)
przetwarzaniu danych – rozumie się przez to jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie i usuwanie, a zwłaszcza te, które wykonuje się w systemach informatycznych;

7)
zbiorze danych – rozumie się każdy posiadający strukturę zestaw danych o charakterze osobowym, dostępnych według określonych kryteriów;

8)
systemie informatycznym – rozumie się zespół współpracujących ze sobą urządzeń, programów, procedur przetwarzania informacji i narzędzi programowych zastosowanych w celu przetwarzania danych;

9)
identyfikatorze użytkownika (loginie) – rozumie się ciąg znaków literowych, cyfrowych lub innych, jednoznacznie identyfikujący osobę upoważnioną do przetwarzania danych osobowych w systemie informatycznym;

10)
haśle – rozumie się ciąg znaków literowych, cyfrowych lub innych, przypisany do identyfikatora użytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym;

11)
uwierzytelniania – rozumie się przez to działanie, którego celem jest weryfikacja de-klarowanej tożsamości podmiotu;

12)
poufności danych – rozumie się przez to właściwość zapewniającą, że dane nie są udostępniane nieupoważnionym podmiotom.

2. Osoby odpowiedzialne za ochronę danych osobowych

2.1. Informacje ogólne

1. Osobami odpowiedzialnymi za przetwarzanie danych osobowych oraz ich ochronę zgodnie z postanowieniami Ustawy, Polityki Bezpieczeństwa oraz Instrukcji zarządzania systemami informatycznymi są:

1) Administrator Danych,

2) Administrator Bezpieczeństwa Informacji,

3) Administrator Systemów Informatycznych,

4) osoby wykonujące pracę bądź świadczące usługi cywilnoprawne na rzecz Administratora Danych Osobowych, która uzyskała upoważnienie do przetwarzania danych osobowych.
2.2. Administrator Danych 

1. Administratorem Danych jest Przedszkole …………………………………………………………………(nazwa, adres oraz numer REGON), które prowadzone jest przez Dyrektora …………………………………………………….. ..

2. Do najważniejszych obowiązków Administratora Danych należy:
1) stosowanie środków technicznych i organizacyjnych zapewniających ochronę przetwarzanych danych osobowych odpowiednią do zagrożeń oraz kategorii danych objętych ochroną, a w szczególności zabezpieczenie danych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem ustawy oraz zmianą, utratą, uszkodzeniem lub zniszczeniem,
2) prowadzenie dokumentacji opisującej sposób przetwarzania danych oraz środki organizacyjne i techniczne zabezpieczenia danych,
3) możliwość powołania administratora bezpieczeństwa informacji i określenie jego zadań,
4) możliwość powołania zastępców administratora bezpieczeństwa informacji,

5) zapewnienie środków i organizacyjnej odrębności administratora bezpieczeństwa informacji niezbędnej do niezależnego wykonywania przez niego zadań,
6) nadawanie upoważnień do przetwarzania danych,
7) zapewnienie kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostały do zbioru wprowadzone oraz komu są przekazywane,
8) prowadzenie ewidencji osób upoważnionych do przetwarzania danych,
9) zgłoszenie  zbiór danych do rejestracji Generalnemu Inspektorowi, z wyjątkiem przypadków, kiedy nie trzeba zgłaszać zbioru do GIODO,
10) zgłaszanie Generalnemu Inspektorowi każdej zmiany informacji w zgłoszonym zbiorze danych w terminie 30 dni od dnia dokonania zmiany w zbiorze danych,
11) zgłaszanie do rejestracji Generalnemu Inspektorowi powołanie i odwołanie administratora bezpieczeństwa informacji w terminie 30 dni od dnia jego powołania lub odwołania, jeżeli został w przedszkolu powołany
12) powierzanie danych do przetwarzania na podstawie umowy zawartej na piśmie.
3. W przypadku niepowołania administratora bezpieczeństwa informacji  administrator danych zapewnianie przestrzegania przepisów o ochronie danych osobowych, w szczególności przez:

1) sprawdzanie zgodności przetwarzania danych osobowych z przepisami o ochronie danych osobowych,

2) nadzorowanie opracowania i aktualizowania dokumentacji dotyczącej ochrony danych osobowych oraz przestrzegania zasad w niej określonych,

3) zapewnianie zapoznania osób upoważnionych do przetwarzania danych osobowych z przepisami o ochronie danych osobowych.
2.3. Administrator Bezpieczeństwa Informacji

1. Administrator danych może powołać  Administratora Bezpieczeństwa Informacji (Załącznik nr 1 do Polityki Bezpieczeństwa).

2. Administrator danych powołał Administratora Bezpieczeństwa Informacji.

3. 
Do uprawnień i obowiązków Administratora Bezpieczeństwa Informacjo należą m. in.:

1) stały nadzór nad treścią Polityki Bezpieczeństwa i Instrukcji zarządzania systemem informatycznym,

2) aktualizacja i modyfikacja ww. dokumentów,

3) czynności sprawdzania zgodności przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz opracowania sprawozdania,

4) prowadzenie jawnego rejestru zbiorów danych osobowych,

5) udział w kontrolach prowadzonych przez inspektorów Biura Generalnego Inspektora Ochrony Danych Osobowych,

6) udzielanie odpowiedzi na zapytania kierowane do Administratora Danych przez podmioty zewnętrzne, dotyczące administrowanych zbiorów danych osobowych,

7) nadawanie poszczególnym pracownikom upoważnień do przetwarzania danych osobowych oraz przeprowadzanie dla nich szkoleń z zakresu ochrony danych osobowych w trybie określonym w Rozdziale 3 niniejszej Polityki Bezpieczeństwa,

8) nadzór nad nadawaniem uprawnień do przetwarzania danych osobowych w systemach informatycznych,

9) prowadzenie aktualnej ewidencji osób upoważnionych do przetwarzania danych osobowych we wszystkich zbiorach oraz nadzór nad prowadzeniem rejestru nadanych uprawnień do przetwarzania danych w systemach informatycznych,

10)  nadzór nad fizycznym zabezpieczeniem obszarów, w których przetwarzane są dane osobowe,

11) monitorowanie działania i skuteczności zabezpieczeń wdrożonych w celu ochrony danych osobowych.
2.4. Administrator Systemów Informatycznych

1. Administrator danych może powołać  Administratora Systemów Informatycznych (Załącznik nr 3 do Polityki Bezpieczeństwa).

2. Administratorem Systemów Informatycznych jest ………………………………………………….

3. Do uprawnień i obowiązków Administratora Systemów Informatycznych może należeć m. in.:

1) nadzór nad nadawaniem uprawnień do przetwarzania danych osobowych w systemach informatycznych,

2) nadzór nad stosowaniem środków zapewniających bezpieczeństwo przetwarzania danych osobowych w systemach informatycznych, a w szczególności przeciwdziałających dostępowi osób niepowołanych do tych systemów,

3) podejmowanie odpowiednich działań w przypadku wykrycia naruszeń w systemie zabezpieczeń,

4) identyfikacja i analiza zagrożeń oraz ocena ryzyka, na które może być narażone przetwarzanie danych osobowych w systemach informatycznych i tradycyjnych.

2.5. Osoby upoważnione do przetwarzania danych osobowych
1. Każda pracownik, który uzyskał upoważnienie do przetwarzania danych osobowych zobowiązana jest do ich ochrony w sposób zgodny z przepisami Ustawy,  Polityki Bezpieczeństwa oraz Instrukcji zarządzania systemem informatycznym.

2. Dostęp do określonego zbioru danych osobowych pracownik uzyskuje na podstawie pisemnego upoważnienia, otrzymanego w trybie określonym w Rozdziale 3 niniejszej Polityki. 
3. Pracownicy zatrudnieni - na podstawie umowy o pracę, bądź świadczący usługi na podstawie umów cywilnoprawnych (w tym także stażyści oraz praktykanci) - przy przetwarzaniu danych osobowych zobowiązani są do zachowania w tajemnicy danych osobowych oraz sposobów ich zabezpieczenia. Obowiązek ten istnieje także po ustaniu zatrudnienia. Stosowny zapis o przyjęciu zobowiązania do zachowania w tajemnicy przetwarzanych danych osobowych zawiera upoważnienie. 
4. Naruszenie obowiązku ochrony danych osobowych, a w szczególności obowiązku zachowania danych osobowych w tajemnicy skutkuje poniesieniem odpowiedzialności karnej na podstawie przepisów Ustawy oraz stanowi ciężkie naruszenie obowiązków pracowniczych i może być podstawą rozwiązania stosunku pracy.
3. Upoważnienie do przetwarzania danych osobowych

1. Do przetwarzania danych osobowych mogą być dopuszczone wyłącznie osoby posiadające upoważnienie nadane przez Administratora Danych lub przez upoważnioną osobę w jego imieniu (Załącznik nr 2, 4 do niniejszej Polityki).

2. Upoważnienie do przetwarzania danych osobowych mogą uzyskać wyłącznie pracownicy w tym także stażyści oraz praktykanci, a także osoby fizyczne, współpracujące z Przedszkolem i pozostające w jego strukturze organizacyjnej (w szczególności poprzez realizację usług z wykorzystaniem stosowanych urządzeń lub systemów), które uzyskują dostęp do danych osobowych w związku ze świadczeniem na rzecz Administratora danych usług na podstawie umów cywilnoprawnych. 

3.  Procedura zarządzania upoważnieniami do przetwarzania danych osobowych w zbiorach danych osobowych dla osób nie będących pracownikami , w oparciu o zawarte pomiędzy Administratorem Danych a innym pomiotem umowy powierzenia przetwarzania danych osobowych, wskazana jest w przedmiotowych umowach o powierzeniu przetwarzania danych osobowych. 

4. Upoważnienia do przetwarzania danych osobowych nadawane są w imieniu Administratora Danych przez Administratora Bezpieczeństwa Informacji na mocy stosownego upoważnienia. 

5.  Administrator Bezpieczeństwa Informacji ponoszą odpowiedzialność za przyznanie (utrzymywanie) zbyt szerokich uprawnień, w stosunku do realizowanych przez pracownika zadań zwłaszcza, jeżeli w związku z tym doszło do naruszenia bezpieczeństwa przetwarzania danych osobowych oraz odpowiadają za spełnienie innych wymagań dotyczących dopuszczenia do przetwarzania danych osobowych przewidzianych w niniejszym Rozdziale. 

6. Przed nadaniem upoważnienia pracownik, któremu ma być ono nadane, bierze udział w szkoleniu z zakresu przetwarzania i ochrony danych osobowych. Osobami odpowiedzialnymi za przeprowadzenie szkoleń, opracowanie ich programu i zapewnienie jego realizacji jest Administrator Bezpieczeństwa Informacji 

7.  Administrator Bezpieczeństwa Informacji przed każdym szkoleniem indywidualnie określi zakres tematyczny i główne grupy poruszanych zagadnień, w tym obejmujące podstawy prawne ochrony danych osobowych, obowiązującą w Przedszkolu dokumentację przetwarzanych danych oraz szczegółowe zasady, przetwarzania danych osobowych w poszczególnych zbiorach danych osobowych.

8. Administrator Bezpieczeństwa Informacji zobowiązany jest: 

1)  we własnym zakresie stale rozwijać wiedzę, umożliwiającą mu pełnienie powierzonej funkcji (w szczególności poprzez uczestnictwo w szkoleniach umożliwiających poszerzenie zakresu informacji dotyczących procesów związanych z przetwarzaniem danych osobowych), 

2) na bieżąco monitorować zmiany przepisów prawnych regulujących procesy przetwarzania i ochrony danych uwzględniając wszelkie zmiany w prowadzonej w Przedszkolu dokumentacji dotyczącej danych osobowych; 

9. Administrator Systemów Informatycznych podlega przeszkoleniu przez Administratora Bezpieczeństwa Informacji lub wskazaną przez niego osobę. W ramach szkolenia jest on zapoznawany z ogólnymi zagadnieniami związanymi z ochroną danych osobowych, a także ze szczegółowymi procedurami w zakresie przetwarzania danych osobowych, w szczególności związanych z przetwarzaniem danych osobowych w systemach informatycznych. Administrator Systemów Informatycznych pozostaje w stałym kontakcie z Administratorem Bezpieczeństwa Informacji i jest przez niego na bieżąco informowany o zmianach procedur związanych z ochroną danych osobowych w Przedszkolu oraz zmianach przepisów prawnych związanych z ochroną danych osobowych. 

10.  W przypadku zmiany osoby zajmującej stanowisko Administratora Systemów Informatycznych, Administrator Bezpieczeństwa Informacji lub wskazana przez niego osoba przeprowadza szkolenie wprowadzające dla nowego pracownika obejmującego funkcję Administratora Systemów Informatycznych. 

11.  Pracownicy, którym ma zostać nadane upoważnienie do przetwarzania danych osobowych szkoleni są przez Administratora Bezpieczeństwa Informacji lub inną wskazaną przez niego osobę (szkolenie wprowadzające). W ramach szkolenia są oni zapoznawani z następującymi zagadnieniami: 

1)  podstawowymi pojęciami z zakresu ochrony danych osobowych (dane osobowe, przetwarzanie danych osobowych, dane wrażliwe, zbiór danych osobowych), 

2) odpowiedzialnością prawną ciążącą na osobach przetwarzających dane osobowe, 

3)  procedurami działania w przypadku wykrycia nieuprawnionego dostępu do danych osobowych,

4) procedurami kontaktu z Administratorem Bezpieczeństwa Informacji,  Administratorem Systemów Informatycznych, 

5)  sposobem postępowania w przypadku wykrycia nieprawidłowości związanych z przetwarzaniem danych osobowych.

12.  W przypadku zaistnienia nadzwyczajnych okoliczności, wpływających na konieczność poszerzenia wiedzy pracowników przetwarzających dane osobowe, takich jak w szczególności: gruntowna zmiana przepisów prawnych związanych z ochroną danych osobowych Administrator Bezpieczeństwa Informacji lub inna wskazana przez niego osoba przeprowadza szkolenie uzupełniające dla Administratora Systemów Informatycznych, jak również dla pracowników przetwarzających dane osobowe (szkolenie uzupełniające).

13.  Szkolenie uzupełniające, zostanie przeprowadzone bez zbędnej zwłoki w odniesieniu do dnia zaistnienia nadzwyczajnych okoliczności. 

14.  Po odbyciu szkolenia wprowadzającego osobom biorącym udział w procesach przetwarzania danych osobowych nadawane jest upoważnienie do przetwarzania danych osobowych, wydawane jest ono w dwóch egzemplarzach, z których każdy musi być podpisany przez pracownika któremu je nadano. Jednocześnie osoba, której nadawane jest upoważnienie do przetwarzania danych osobowych zostaje zobowiązana do stosowania obowiązujących w Przedszkolu zasad ochrony danych osobowych, poprzez złożenie własnoręcznego podpisu na wydanym jej upoważnieniu do przetwarzania danych osobowych. Jeden egzemplarz upoważnienia jest przechowywany jako część dokumentacji kadrowej, drugi jest wydawany pracownikowi któremu nadano upoważnienie.  Wydanie każdego upoważnienia jest odnotowywane przez Administratora Bezpieczeństwa Informacji w prowadzonej przez niego ewidencji upoważnień (Załącznik nr 5 do niniejszej Polityki)

15.  Obligatoryjna utrata prawa do przetwarzania danych osobowych określonych w upoważnieniu następuje w szczególności w przypadku zmiany stanowiska pracy, umyślnego naruszenia zasad ochrony danych osobowych określonych w Ustawie,  Polityce, Instrukcji,  rozwiązania stosunku pracy. 

16.  W przypadkach określonych w punkcie powyżej podmiot, który był właściwy do nadania upoważnienia do przetwarzania danych osobowych zobowiązany jest niezwłocznie do jego wycofania i powiadomienia Administratora Bezpieczeństwa Informacji o konieczności dokonania zmian w prowadzonej przez nich ewidencji osób dopuszczonych do przetwarzania danych. 

17. Postanowienia niniejszego Rozdziału stosuje się odpowiednio do trybu nadania, zmiany, utraty uprawnień dostępu do danych osobowych przetwarzanych w systemach informatycznych.
4. Umowy powierzenia przetwarzania danych osobowych

1. Przedszkole realizując niniejszą Politykę Bezpieczeństwa, dopuszcza by dane osobowe, których jest administratorem były przetwarzane poza własnymi strukturami organizacyjnymi. Może się to odbywać wyłącznie na mocy umowy powierzenia przetwarzania danych osobowych, wchodzących w skład danego zbioru danych osobowych, bądź powierzenia elementów danego zbioru w określonym celu i zakresie, podmiotowi zewnętrznemu. 

2.  Pisemna umowa o powierzeniu przetwarzania danych osobowych, o której mowa w niniejszym Rozdziale musi być zgodna z postanowieniami art. 31 Ustawy. 

3.  Powierzenia przetwarzania danych osobowych może dokonać Administrator Danych.

4.  Każdorazowe dokonanie powierzenia danych osobowych o którym mowa w niniejszym Rozdziale musi obligatoryjnie zostać odnotowane w wykazie zawartych umów o powierzeniu przetwarzania danych osobowych (Załącznik nr 6 do niniejszej Polityki), prowadzonym przez Administratora Bezpieczeństwa Informacji. 

5. Ogólne zasady bezpieczeństwa obowiązujące przy przetwarzaniu danych osobowych

1. Za bezpieczeństwo przetwarzania danych osobowych w określonym zbiorze, indywidualną odpowiedzialność ponosi przede wszystkim każdy pracownik mający dostęp do danych. 

2. Pracownicy mający dostęp do danych osobowych nie mogą ich ujawniać zarówno w miejscu pracy, jak i poza nim, w sposób wykraczający poza czynności związane z ich przetwarzaniem w zakresie obowiązków służbowych, w ramach udzielonego upoważnienia do przetwarzania danych.

3.    W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej pracownicy zobowiązani są do stosowania zasady tzw. „czystego biurka”. Zasada ta oznacza nie pozostawianie materiałów zawierających dane osobowe w miejscu umożliwiającym fizyczny dostęp do nich osobom nieuprawnionym. Za realizację powyższej zasady odpowiedzialny jest na swym stanowisku każdy z pracowników.

4. Niszczenie brudnopisów, błędnych lub zbędnych kopii materiałów zawierających dane osobowe musi odbywać się w sposób uniemożliwiający odczytanie zawartej w nich treści, np. z wykorzystaniem niszczarek.

5. Niedopuszczalne jest wynoszenie materiałów zawierających dane osobowe poza obszar ich przetwarzania bez związku z wykonywaniem czynności służbowych. Za bezpieczeństwo i zwrot materiałów zawierających dane osobowe odpowiada w tym przypadku osoba dokonująca ich wyniesienia oraz jej bezpośredni przełożony. 

6. Przebywanie osób nieuprawnionych w pomieszczeniu, w którym przetwarzane są dane osobowe jest dopuszczalne tylko w obecności osoby upoważnionej do przetwarzania danych osobowych, chyba że dane te są w odpowiedni sposób zabezpieczone przed dostępem.

7. Pracownicy zobowiązani są do zamykania na klucz wszelkich pomieszczeń lub budynków wchodzących w skład obszarów, w których przetwarzane są dane osobowe w czasie ich chwilowej nieobecności w pomieszczeniu pracy, jak i po jej zakończeniu, a klucze nie mogą być pozostawione w zamku w drzwiach. Pracownicy zobowiązani są do dołożenia należytej staranności w celu zabezpieczenia posiadanych kluczy przed nieuprawnionym dostępem.
6. Instrukcja postępowania w sytuacji naruszenia ochrony danych osobowych

1. 
Każda osoba, która poweźmie wiadomość w zakresie naruszenia bezpieczeństwa danych przez osobę przetwarzającą dane osobowe bądź posiada informacje mogące mieć wpływ na bezpieczeństwo danych osobowych, jest zobowiązana fakt ten niezwłocznie zgłosić Administratorowi Bezpieczeństwa Informacji.
2. 
Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora Bezpieczeństwa Informacji lub upoważnionej przez niego osoby, osoba powiadamiająca powinna:

1) niezwłocznie podjąć czynności niezbędne dla powstrzymania niepożądanych skutków, a następnie  ustalić przyczyny, lub sprawców zaistniałego zdarzenia, jeżeli jest to możliwe,

2) zaniechać dalszych planowanych przedsięwzięć, które wiążą się z zaistniałym naruszeniem i mogą utrudnić jego udokumentowanie i analizę,

3) udokumentować wstępnie zaistniałe naruszenie,

4) nie opuszczać bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Administratora Bezpieczeństwa Informacji lub osoby upoważnionej.

3. 
Po przybyciu na miejsce naruszenia ochrony danych osobowych, Administrator Bezpieczeństwa Informacji lub osoba go zastępująca:

1) zapoznaje się z zaistniałą sytuacją i dokonuje wyboru metod dalszego postępowania,
2) wysłuchuje relacji osoby zgłaszającej z zaistniałego naruszenia, jak również relacji każdej innej osoby, która może posiadać informacje związane z zaistniałym naruszeniem.
4. 
Administratora Bezpieczeństwa Informacji dokumentuje zaistniały przypadek naruszenia.

5. Po wyczerpaniu niezbędnych środków doraźnych po zaistniałym naruszeniu, Administratora Bezpieczeństwa Informacji zasięga niezbędnych opinii i proponuje postępowanie naprawcze (w tym ustosunkowuje się do kwestii ewentualnego odtworzenia danych z zabezpieczeń) i zarządza termin wznowienia przetwarzania danych.
7. Kontrola przetwarzania i stanu zabezpieczenia danych osobowych

1. 
Nadzór i kontrolę nad ochroną danych osobowych przetwarzanych w Przedszkolu sprawuje Administrator Bezpieczeństwa Informacji oraz Administrator Systemów Informatycznych - w odniesieniu do danych osobowych przetwarzanych w systemach informatycznych służących do przetwarzania danych osobowych. 

2. 
Czynności kontrolne przeprowadzane są __________________________________. 

3. 
Z czynności kontrolnych sporządzany jest protokół, w którym dokonuje się dokładnego opisu zakresu kontroli i przeprowadzonych czynności. 

4. 
Protokół podpisywany jest przez osoby wykonujące czynności kontrolne. Dołącza się go do dokumentacji przechowywanej u Administratora Bezpieczeństwa Informacji (Załącznik nr 7 do niniejszej Polityki)

8. Wykaz zbiorów danych

1. W Przedszkolu wyodrębnione zostały zbiory danych osobowych, których wykaz wraz ze wskazaniem programów stosowanych do ich przetwarzania oraz opisem struktury zbiorów danych osobowych wskazującym zawartość poszczególnych pól informacyjnych i powiązań między nimi zawiera Wykaz Zbiorów Danych Osobowych  (Załącznik nr 8 do niniejszej Polityki).
2. Pomiędzy systemami informatycznymi służącymi do przetwarzania danych osobowych funkcjonującymi w Przedszkolu, nie występuje wzajemny przepływ danych osobowych.
9. Obszar, w którym przetwarzane są dane osobowe

1. Dane osobowe gromadzone i przetwarzanie są w budynku Przedszkola nr............ w............, mieszczącego się przy............. w następujących pomieszczeniach:

1) pokój głównego księgowego – znajdujący się.............

2) pokój sekretariatu – znajdujący się............
3) pokój nauczycielski – znajdujący się............
4) pokój dyrektora – znajdujący się............
5) archiwum przedszkolne – znajdujące się............
6) ............
7) ............
10.  Środki techniczne i organizacyjne niezbędne dla zapewnienia poufności, integralności i rozliczalności przetwarzanych danych osobowych

ŚRODKI TECHNICZNE

	Środek ochrony technicznej i fizycznej
	Zastosowano

(TAK / NIE)
	Uwagi

	1. Zbiór danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami zwykłymi (niewzmacnianymi, nie przeciwpożarowymi).
	
	

	2. Zbiór danych osobowych przechowywany jest w pomieszczeniu, w którym okna zabezpieczone są za pomocą krat, rolet lub folii antywłamaniowej.
	
	

	3. Pomieszczenia, w którym przetwarzany jest zbiór danych osobowych wyposażone są w system alarmowy przeciwwłamaniowy.
	
	

	4. Dostęp do pomieszczeń, w których przetwarzany jest zbiory danych osobowych objęte są systemem kontroli dostępu.
	
	

	5. Dostęp do pomieszczeń, w których przetwarzany jest zbiór danych osobowych kontrolowany jest przez system monitoringu z zastosowaniem kamer przemysłowych.
	
	

	6. Dostęp do pomieszczeń, w których przetwarzany jest zbiór danych osobowych jest w czasie nieobecności zatrudnionych tam pracowników nadzorowany przez służbę ochrony.
	
	

	7. Zbiór danych osobowych w formie papierowej przechowywany jest w zamkniętej niemetalowej szafie.
	
	

	8. Zbiór danych osobowych w formie papierowej przechowywany jest w zamkniętej metalowej szafie.
	
	

	9. Zbiór danych osobowych w formie papierowej przechowywany jest w zamkniętym sejfie lub kasie pancernej.
	
	

	10. Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane są w zamkniętej niemetalowej szafie.
	
	

	11. Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane są w zamkniętej metalowej szafie.
	
	

	17. Pomieszczenie, w którym przetwarzane są zbiory danych osobowych zabezpieczone jest przed skutkami pożaru za pomocą systemu przeciwpożarowego i/lub wolnostojącej gaśnicy.
	
	

	18. Dokumenty zawierające dane osobowe po ustaniu przydatności są niszczone w sposób mechaniczny za pomocą niszczarek dokumentów.
	
	



ŚRODKI ORGANIZACYJNE

	Środek organizacyjny
	Zastosowano

(TAK / NIE)
	Uwagi

	Do przetwarzania danych osobowych dopuszczono wyłącznie osoby posiadające upoważnienie nadane przez administratora danych
	
	

	Prowadzona jest ewidencja osób upoważnionych do przetwarzania danych osobowych
	
	

	Wyznaczono Administratora Bezpieczeństwa Informacji
	
	

	Opracowano i wdrożono Politykę Bezpieczeństwa o której mowa w ustawie o ochronie danych osobowych
	
	

	Opracowano i wdrożono Instrukcję zarządzania systemem informatycznym służącym do przetwarzania danych osobowych
	
	

	Osoby zatrudnione przy przetwarzaniu danych zostały zaznajomione z przepisami dotyczącymi ochrony danych osobowych
	
	

	Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczeń systemu informatycznego
	
	

	Osoby zatrudnione przy przetwarzaniu danych osobowych obowiązane zostały do zachowania ich w tajemnicy
	
	

	Monitory komputerów, na których przetwarzane są dane osobowe ustawione są w sposób uniemożliwiający wgląd osobom postronnym
	
	

	Kopie zapasowe zbioru danych osobowych przechowywane są w innym pomieszczeniu niż to, w którym znajduje się serwer, na którym dane osobowe przetwarzane są na bieżąco
	
	


11. Załączniki

Załącznik nr 1 – Ustanowienie Administratora Bezpieczeństwa Informacji

Załącznik nr 2 – Upoważnienie Administratora Bezpieczeństwa Informacji do nadawania upoważnień

Załącznik nr 3 – Ustanowienie Administratora Systemów Informatycznych

Załącznik nr 4 – Wzór upoważnienia do przetwarzania danych osobowych dla osób zatrudnionych          

Załącznik nr 5 – Wzór ewidencji osób upoważnionych do przetwarzania danych osobowych

Załącznik nr 6 – Wykaz podmiotów, którym Administrator Danych powierzył przetwarzanie danych osobowych

Załącznik nr 7 – Protokół z kontroli przetwarzania i stanu zabezpieczenia danych osobowych/czynności sprawdzających

Załącznik nr 8 – Wykaz zbiorów danych 

	Dokument sporządzono:

Data: …/…/…… (dd/mm/rrrr)

Miejsce: ………………………
	Pełen podpis Administratora Danych:
	Pieczęć

	
	
	


Załącznik nr 1 – Ustanowienie Administratora Bezpieczeństwa Informacji

Niniejszym, zgodnie z art. 36a ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych i  dyspozycją Rozdziału 2 Polityki Bezpieczeństwa Przedszkola …………………………….., 
wyznaczam

Panią/Pana 
…………………………………………………………………………………..
 na stanowisko Administratora Bezpieczeństwa Informacji (ABI) w ………………………………..
Zakres obowiązków oraz warunki pełnienia funkcji Administratora Bezpieczeństwa Informacji określone są ustawą o ochronie danych osobowych z dnia 29 sierpnia 1997 roku oraz dokumentacją z zakresu ochrony danych osobowych wdrożoną dnia …/ … / …… (dd/mm/rrrr) w ……………………………
	DATA I PODPIS OSOBY WYZNACZONEJ NA STANOWISKO ABI             
	
	DATA I PODPIS OSOBY REPREZENTUJĄCEJ ADMINISTRATORA DANYCH


Załącznik nr 2 – Upoważnienie Administratora Bezpieczeństwa Informacji do nadawania upoważnień
Niniejszym, zgodnie z dyspozycją Rozdziału 2 Polityki Bezpieczeństwa oraz reprezentując Administratora Danych – Przedszkole ………………….,
upoważniam

Panią/Pana ………………………………………………………………………………….. Administratora Bezpieczeństwa Informacji w …………………………… do nadawania w imieniu Administratora Danych upoważnień do przetwarzania danych osobowych.
	DATA I PODPIS OSOBY WYZNACZONEJ NA STANOWISKO ABI             
	
	DATA I PODPIS OSOBY REPREZENTUJĄCEJ ADMINISTRATORA DANYCH


Załącznik nr 3 – Ustanowienie Administratora Systemów Informatycznych

Niniejszym, zgodnie z dyspozycją Rozdziału 2 Polityki Bezpieczeństwa oraz reprezentując Administratora Danych – Przedszkole …………………………….., 
wyznaczam

Panią/Pana 
…………………………………………………………………………………..
 na stanowisko Administratora Systemów Informatycznych (ASI) w ………………………………..
Zakres obowiązków oraz warunki pełnienia funkcji Administratora Systemów Informatycznych określone są Ustawą o ochronie danych osobowych z dnia 29 sierpnia 1997 roku oraz dokumentacją z zakresu ochrony danych osobowych wdrożoną dnia …/ … / …… (dd/mm/rrrr) w ……………………………
	DATA I PODPIS OSOBY WYZNACZONEJ NA STANOWISKO ASI             
	
	DATA I PODPIS OSOBY REPREZENTUJĄCEJ ADMINISTRATORA DANYCH


Załącznik nr 4 – Wzór upoważnienia do przetwarzania danych osobowych dla osób zatrudnionych 

UPOWAŻNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
Niniejszym, jako Administrator Bezpieczeństwa Informacji w …………………, na podstawie art. 37 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych upoważniam:
	Imię i nazwisko upoważnionego pracownika
	

	Zbiory danych objęte zakresem upoważnienia
	


Osoba upoważniona obowiązana jest przetwarzać dane osobowe zawarte w ww. zbiorach danych osobowych w zakresie i w sposób wymagany do wypełnienia obowiązków służbowych względem Administratora Danych.

Osoba upoważniona zobowiązuje się do przetwarzania danych osobowych zgodnie z udzielonym upoważnieniem oraz z przepisami Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, wydanymi na jej podstawie aktami wykonawczymi i obowiązującymi w …………………….. wewnętrznymi regulacjami w sprawie ochrony danych osobowych.

Upoważnienie jest ważne do odwołania.

	
	
	

	Data i podpis upoważniającego
	
	Data i podpis osoby upoważnionej


Oświadczenie

Oświadczam, że zapoznałam/em się z obowiązującymi w zakresie ochrony danych osobowych przepisami prawa i regulacjami wewnętrznymi obowiązującymi w ………………………. (w szczególności z Polityką Bezpieczeństwa oraz Instrukcją zarządzania systemem informatycznym). Przyjmuję do wiadomości zawarte w nich obowiązki w zakresie ochrony danych osobowych i zobowiązuję się do ich stosowania.

Świadoma/y jestem obowiązku ochrony danych osobowych na zajmowanym stanowisku i w zakresie udzielonego mi upoważnienia do przetwarzania danych osobowych, a w szczególności obowiązku zachowania w tajemnicy danych osobowych i sposobów ich zabezpieczenia, również po odwołaniu upoważnienia, a także po ustaniu zatrudnienia.

Data i podpis osoby upoważnionej

Załącznik nr 5 – Wzór ewidencji osób upoważnionych do przetwarzania danych osobowych

	Nr
	Imię i nazwisko osoby upoważnionej
	Data nadania upoważnienia
	Data ustania upoważnienia
	Indywidualny identyfikator w systemie informatycznym
	Nazwy zbiorów objętych zakresem upoważnienia

	1.
	
	
	
	
	

	2.
	
	
	
	
	

	3.
	
	
	
	
	

	4.
	
	
	
	
	

	5.
	
	
	
	
	

	6.
	
	
	
	
	

	7.
	
	
	
	
	

	8.
	
	
	
	
	

	9.
	
	
	
	
	

	10.
	
	
	
	
	

	11.
	
	
	
	
	

	12.
	
	
	
	
	

	13. 
	
	
	
	
	

	14. 
	
	
	
	
	


Załącznik nr 6 – Wykaz podmiotów, którym Administrator Danych powierzył przetwarzanie danych osobowych

	
	Adres / lokalizacja
	Uwagi

	Podmioty, którym Administrator Danych powierzył przetwarzanie danych osobowych
	
	

	
	
	


Załącznik nr 7 - Protokół z kontroli przetwarzania i stanu zabezpieczenia danych osobowych/ czynności sprawdzających

……………………………..

     miejscowość, data

PROTOKÓŁ 

z kontroli / czynności sprawdzających*

w zakresie ochrony danych osobowych

1. Nazwa kontrolowanej jednostki organizacyjnej:……………………………………………………………………....................

2. Zbiory danych osobowych, których przetwarzanie podlega kontroli: ………………………………………………...............
3. Data wykonania czynności kontrolnych:…………………………………………................................................................................
4. Imię i nazwisko oraz stanowisko osoby wykonującej czynności kontrolne: …………………………........................................
5. Imiona i nazwiska osób udzielających informacji dotyczących ochrony danych osobowych w kontrolowanej komórce organizacyjnej:………….……………….…………………………………………………………………………………………........…..……………………………………………………………………………………………………………………..
6. Ustalenia dokonane w trakcie czynności kontrolnych:……………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

………………………………………………………………………………………………………………………………….

…………………………………………………………………………………………………………………………………
7. Wnioski i zalecenia pokontrolne:


………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………….

………………………………………………………………………………………………………………………………….

………………………………………………………………………………………………………………………………….

……………………………………..                                                  



……………………………………………………...

 (data i podpis osoby wykonującej czynności kontrolne)


      
                                 

        (data i podpis osoby kontrolowanej)
________________

* niepotrzebne skreślić

Załącznik nr 8 – Wykaz zbiorów danych 

	Nr
	Nazwa
	Systemy informatyczne/papierowo
	Cel przetwarzania
	Osoby zarządzające zbiorem
	Zakres przetwarzanych danych
	Uwagi

	1.
	Kontrola wewnętrzna – wyniki, opracowania, protokoły, notatki;
	
	
	
	
	

	2.
	Akta osobowe pracowników
	
	
	
	
	

	2. 
	Dokumentacja Zakładowego Funduszu Świadczeń Socjalnych;
	
	
	
	
	

	3. 
	Ewidencja SIO 
	
	
	
	
	

	4. 
	Rejestr delegacji służbowych
	
	
	
	
	

	5. 
	Listy płac pracowników;
	
	
	
	
	

	6. 
	Deklaracje ubezpieczeniowe pracowników 
	
	
	
	
	

	7. 
	Deklaracje podatkowe pracowników
	
	
	
	
	

	8. 
	Księga wychowanków
	
	
	
	
	

	9. 
	Kontrola wewnętrzna – wyniki, opracowania, protokoły, notatki;
	
	
	
	
	

	10. 
	Karty zgłoszeń dzieci, podania o przyjęcie do przedszkola
	
	
	
	
	

	11. 
	Dzienniki zajęć obowiązkowych i dodatkowych
	
	
	
	
	

	12. 
	Zaświadczenia z PPP i inne orzeczenia i opinie
	
	
	
	
	

	13. 
	Ewidencje decyzji administracyjnych dyrektora przedszkola
	
	
	
	
	

	14. 
	Deklaracje uczęszczania na religię
	
	
	
	
	

	15. 
	Rejestr zaświadczeń wydanych pracownikom przedszkola;
	
	
	
	
	

	16. 
	Rejestr wypadków, ewidencja podejrzeń o chorobę zawodową
	
	
	
	
	

	17. 
	Księga druków ścisłego zarachowania
	
	
	
	
	

	18. 
	Zbiór upoważnień
	
	
	
	
	

	19. 
	Protokoły rad pedagogicznych 
	
	
	
	
	

	20. 
	Księga uchwał rad pedagogicznych;
	
	
	
	
	

	21. 
	Teczki awansu zawodowego; 
	
	
	
	
	

	22. 
	Arkusz organizacyjny;
	
	
	
	
	

	23. 
	Konkursy (dane dzieci innych placówek uczestniczących w konkursach)
	
	
	
	
	

	24. 
	
	
	
	
	
	

	25. 
	
	
	
	
	
	

	26. 
	
	
	
	
	
	

	27. 
	
	
	
	
	
	

	28. 
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